Hvordan sette opp 2-faktor etter
aktivering - Android

I en verden hvor vi blir flere og flere IT-brukere og omfanget av sikkerhetsbruddene blir
mer og mer alvorlige, er det viktig at vi gjgr tiltak for 3 heve sikkerheten i IT-Igsningene
vare. Vi innfgrer derfor 2-faktor-autentisering i tillegg til passord. Ansatte ma selv aktivere
dette pa sin Office 365-konto innen en gitt frist. Dette gj@res via en app som du laster ned
til telefonen din.

Etter fristen vil du ikke komme inn med Office-paloggingen din uten a ha aktivert ekstra
sikkerhet. Her viser vi deg hvordan.

Selv om du allerede er logget inn pa ulike sider/applikasjoner, vil du na fa beskjed om a logge
pa med passord pa nytt, som vist pa bildet under:

B& Microsoft

Skriv inn passord

|Passord

Jeg har glemt passordet

Logg pa med en annen konto

Vilkar for bruk  personvern og informasjonskapsler




Du far nd beskjed om a oppgi mer informasjon for @ komme videre. Klikk pa «Neste»:

B® Microsoft

Trenger mer informasjon

Organisasjonen trenger mer informasjon for &
beskytte kontoen din

Bruk en annen konto

Vilkar for bruk  personvern og informasjonskapsler

Du vil na komme til «Ytterligere sikkerhetsbekreftelse». Klikk pa feltet hvor det star
«Godkjenningstelefon»:

B Microsoft
Ytterligere sikkerhetsbekreftelse

Sikre kontoen din ved a legge til telefonbekreftelse i passordet. Vis video for 4 lere hvordan du sikrer kontoen
din

Trinn 1: Hvordan skal vi kontakte deg?

Godkjenningstelefon v
Velg land eller omrade A
Metode

O Send meg en kode via SMS

® Ring meg

Telefonnumrene dine vil bare bli brukt til kontosikkerhet. Standardavgifter for telefon og SMS vil palgpe.
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Her velger du «Mobilapp» og huker samtidig av for «Motta varslinger for bekreftelse». Nar
dette er gjort klikker du «Konfigurer» for 3 komme videre:

B¥ Microsoft
Ytterligere sikkerhetsbekreftelse

Sikre kontoen din ved & legge til telefonbekreftelse i passordet. Vis video for & lzere hvordan du sikrer kontoen
din

Trinn 1: Hvordan skal vi kontakte deg?

Mobilapp v

Hvordan vil du bruke mobilappen?

® Motta varslinger for bekreftelse

O Bruk bekreftelseskode

Du ma konfigurere Microsoft Authenticator-appen for & kunne bruke disse verifiseringsmetodene.
Konfigurer mobilappen.

Neste
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Du vil na bli bedt om a installere appen «Microsoft Authenticator» pa mobilen din og sette
opp en konto ved hjelp av QR-koden pa skjermen. Nedenfor har vi laget en veiledning for
hvordan du setter opp dette pa en telefon med Android . Dette ma gjgres fgr du kan ga
videre.

Har du iPhone, finnes en egen veiledning for dette.
Finn sa frem telefonen din.

Konfigurer mobilapp

Fullfar de folgende trinnene for & konfigurere mobilappen.

. Installer Microsoft Authenticator-appen for Windows Phone, Android eller iOS.

N~

. Legg til en konto i appen, og velg Jobb- eller skolekonto.

Skann bildet nedenfor.

w

Hvis du ikke kan skanne bildet, skriver du inn fgigende informasjon i appen.
Kode:

Nettadresse:

Hvis en sekssifret kode vises i appen, velger du Neste.




Veien videre med Android

Man starter alt ved a dpne «Google Play» pa telefonen.

Nar du har apnet Google Play pa din telefon, kan du enkelt sgke etter «Microsoft
Authenticator» eller bare «authenticator» i sgkefeltet (8) som du ser i dette eksemplet.
Finn da «Microsoft Authenticator» (9) i listen over apper som dukker opp etter ditt sgk,

og trykk pa den
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Trykk pa «Installer» (10) for a laste ned og installere appen.
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Nar installasjonen er ferdig, trykker du pa «Apne» (11).

«Microsoft respekterer personvernet
ditt»

«Viinnhenter ngdvendig diagnostikk for
a holde appen sikker og oppdatert. Dette
inkluderer ikke navnet ditt eller noen
sensitive data.

Vi samler ogsa inn valgfrie bruksdata for &
forbedre Authenticator. Du kan velge bort
a dele valgfrie bruksdata nar som helst i
app-innstillingene.»

BT

« Personvernerklaering »

Du ma na godkjenne personvernerklaringen. Dette gjgr du ved a trykke pa «Jeg er enig»
(12).



CIED

La oss legge til den fgrste
kontoen din.

Se hjelpedelen i menyen hvis du
trenger mer hjelp.

L~ WRE

Trykk pa «Legg til konto» (13).

& Leggtil konto

Hvilken type konto legger du til?

g. Personlig konto @®

=. Jobb- eller skolekonto @) 14

Annen konto (Google, Facebook osv.) (1)

Du kan na velge hvilken type konto du skal legge til. Trykk pa «Jobb- eller skolekonto»
(14).



Legge til jobb- eller skolekonto

B8 Skann en QR-kode 15

Logg pa
Bare for brukere med passordlgs
aktivering.

CANCEL

Du far na et valg om hvordan du vil legge til kontoen. Klikk pa «Skann en QR-kode» (15).
NB: Hvis du far et spgrsmal om du gnsker at appen far tilgang til ditt kamera, ma
tillate dette for a ga videre.

Du skal na bruke din telefon til 8 skanne QR-koden.

Apne kameraet pa telefonen. Hold telefonen opp slik at kameraet far skannet QR-koden
som vist pa bildet under.

Det er QR-koden som vises for din «Microsoft Authenticator» pa skjermen som skal
skannes, ikke QR-koden som vises her i veilederen.

Nar du har scannet QR-koden, vil du fa beskjed om a vente litt mens den knytter kontakt
med kontoen din.



Authenticator

[E Petter. Berq.i':(T > ]-8

Nar alt er klart, vil du se denne oversikten, hvor kontoen din (18) er synlig.

Nar QR-koden er skannet kan du klikke pa «Neste» pa din PC.



Det vil na bli gjennomfgrt en test, for 3 se om alt fungerer som det skal.
Pa telefonen din vil du fa et varsel med spgrsmal om du vil godkjenne paloggingen.

Godkjenn paloggingen med den maten du har satt opp for identifisering pa din telefon.
Dette kan vaere en kode, et mgnster, fingeravtrykk eller ansikt-gjenkjenning.

Nar du har godkjent paloggingen, vil du fa opp ytterligere sikkerhetsbekreftelse igjen, med
mulighet til 3 legge til alternativ autentisering i tilfelle det eksempelvis dukker opp

problemer med appen. Det er opp til deg om du gnsker dette; dette er ikke ngdvendig for at
Igsningen skal fungere.

Ga videre ved a klikke pa «Fullfgrt», uansett om du har fylt inn noe eller ikke:

2% Microsoft
Ytterligere sikkerhetsbekreftelse

Sikre kontoen din ved & legge til telefonbekreftelse i passordet. Vis video for & laere hvordan du sikrer kontoen
din

Trinn 3: | tilfelle du mister tilgang til mobilappen

Norge (+47) v 12345679

Fullfart

Telefonnumrene dine vil bare bli brukt til kontosikkerhet. Standardavgifter for telefon og SMS vil pélgpe.
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Etter dette kommer det spgrsmal om man gnsker a forbli palogget i alle appene, dette er
opp til deg som ansatt a velge:

Forbli palogget i alle appene dine

Windows vil huske kontoen din og logge deg pé appene og nettstedene dine pa denne
enheten automatisk. Dette vil redusere antallet ganger du blir bedt om & logge pa.

Tillat at organisasjonen administrerer enheten min

Nei, bare palogging til denne appen

Etter dette er du klar og kan klikke «Ferdig»

Du er klar!

Vi har lagt til kontoen din. Na har du tilgang til organisasjonens apper og tjenester.




